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Trace Levels: 
T i f h l h h i d "l l" ib T l l ld i h i lTrace points of the latter type each have an associated "level" attribute.   Trace levels could, in theory, range in value 
from 1 to 32, but in practice nearly all mainline trace points have a trace level of 1 or 2.  Level 1 trace points are 
designed to give enough diagnostic information to resolve "user" errors.  These trace entries are produced for the 
following situations;  at ENTRY to and EXIT from a Domain,  at ENTRY to and EXIT from all major internal Domain 
functions,  Before and After all calls (EVENTs) to other programs/subsystems,  and usually at ENTRY to and EXIT from a 
component of the AP Domain.  Level 2 trace points are located between the level 1 trace points.   They provide 
information that is likely to be more useful for resolving errors within CICS modules.   Level 2 trace points normally 
would be used only if requested IBM support staff.  Level 3 trace points are well inside of CICS code and are not 
documented,  normally IBM internal use only. 

Trace Components:
Components are very finite within their implementation and provide tremendous flexibility in controlling the amount 
of trace output.  The components shown on this slide represent the key domain trace activity which is best choice for 
problem solving with the least amount of trace overhead.

Trace Options:
Trace may also be controlled during CICS initialization through the use of SIT or SIT overrides.   These allow for 
installation setting of specific standards,  but may be changed via CEMT or CETR transactions;  or by EXEC CICS
commands.   The major options are:
SYSTR  – Controls the master system trace flag USERTR  – Controls the master User trace flag
STNTR  – Global specification for standard tracing SPCTR  – Global specification for special tracing
TRTABSZ  – Size (in kilobytes) of the internal trace table GTFTR  – MVS GTF is a destination for trace 
AUXTR  – Auxiliary Trace data sets are to be used AUXTRSW  — Auxiliary trace autoswitch facility
STNTRxx – Standard trace, component specification SPCTRxx – Special trace, component specification, p p p , p p
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CETR provides online control of the CICS trace facility and its activity.   Once presented with the first (menu) 
f h i fi ld b d i h h l h i Wh ENTER iscreen,  any of the input fields can be over‐typed with the new values that you require.   When ENTER is 

pressed, CETR issues the necessary commands to set the new values and their changes are recorded in the 
global and local catalogs.   These new values will remain in effect until changed again or a cold start is 
performed.

There are two other main functions of CETR, as follows:
• Setting the component trace options
• Setting the transaction and terminal trace options• Setting the transaction and terminal trace options.

The "Component Trace Options" display is produced by pressing PF4 on the main CETR display.

6



The "Component Trace Options" display is produced by pressing PF4 on the main CETR display.   PF7 and PF8 
b d ll b k d d f d h h h li f V l b h d bcan be used to scroll backwards and forwards through the list of components.   Values can be changed by 

overtyping and pressing ENTER.

The trace options for a particular component consist of two sets of 32 flags, which support the 32 possible 
levels.   One set gives the active levels of tracing for STANDARD tracing tasks; the other set gives the levels for 
SPECIAL tracing tasks.   The flags are represented as a list of numbers, 1 through 32, separated by commas.   
Consecutive values in the list are shortened to a range notation,  i.e. 1‐3 is the same as 1,2,3.   The special 
values ALL and OFF are used to represent "all flags on" and "no flags on" respectivelyvalues ALL and OFF are used to represent  all flags on  and  no flags on  respectively.
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This is the fourth screen of domains and components.  We have not included the two other screens in the 
i f i di i i H f h i b h d b i l i hinterest of saving discussion time.  However, any of these options may be changed by simply over‐typing the 
desired domains and / or components and hitting ENTER.
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The "Transaction and Terminal Trace" display is produced by pressing PF5  on the main CETR display.   It can 
b d STANDARD SPECIAL SUPPRESSED i f i l CICS k Thi i d b ibe used to set STANDARD, SPECIAL, or SUPPRESSED tracing for particular CICS tasks.   This is done by setting 
the appropriate value for the transaction ID used to start the task, or for the terminal from which the task is 
to be run.  Note that SUPPRESSED cannot be set for terminals, only for transaction IDs. The required 
terminal can also be specified by using its Netname.

This display can also be used to enable VTAM exit tracing and ZCP trace for specified terminal IDs or 
netnames.   There are also fields that allow enabling of all non terminal VTAM exits, and PF6 can be used to 
cancel all exit tracingcancel all exit tracing.
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This slide shows the utility to print auxiliary trace data.  Most sites only have trace captured in memory in dumps.  
Th i h i i h b b d d dThere are times when it might be best to record trace data to a data set.  

The diagram shows the process of switching the data sets.  From a terminal in CICS (or the console) you enter the 
transaction CEMT  S  AUX SW.  As the diagram indicates CICS will switch trace data set usage.  From data set A to B 
in this case.  Please be sure to make a note of the now active data set from the response.  You can now use the utility 
to print the desired dumps.

We have provided a sample set of JCL, although it is modified slightly from the IBM sample.  The name of the 
program is version dependent, DFHTU690 is V5.2.  If you have multiple versions just make sure the name matches 
the version.  The rest of the JCL really has not changes for many years.

The DFHAUXT DD will supply the DSN of the trace data set to use.  We have DDs for both data sets and just 
comment one out are required.  The rest of the DDs are quite standard for print.

As for the DFHAXPRM statements, we only show the minimum of options.  You will need to refer to the IBM 
documentation for all of the options.  What we have here will get you started.  The SHORT statement specifies that 
the shorter form of each trace entry should be printed.  This will be two lines per entry.  The ABBRV statement 
specifies that the abbreviated form of each trace entry should be printed.  This will be only one line per entry.  The 
HULL statement specifies that the complete form of each trace entry should be printed.  This will many lines per 
entry, some can be a full page of print.

In a JCL comment we show two of the key selection parameters.  The EXCEPTION specifies that only exception trace 
entries should be printed.  The TIMERG specifies the range of time, in hours minutes and second, you want to print 
trace entries from.
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ABBREV|SHORT|FULL
S ifi h h f h i d If if hi i l b h fiSpecifies how much of each trace entry you want printed.  If you specify this statement, it must always be the first 
statement in either the PARM parameter or the DFHAXPRM data set.
ABBREV – Indicates that you require the abbreviated, one‐line‐per‐entry, form of trace print.
SHORT – Indicates that you require the short formatted print of the data in each entry.  This consists of the 

information in the abbreviated format entry, and the following elements from the interpretation string 
of the fully formatted entry;  interpreted parameter list,  Return address,  Time,  and Interval.

FULL – Indicates that you want a fully formatted print of all the data in each entry, (default value).

TRANID=(tttt[,tttt,.,.,.]) ‐ This statement specifies the transaction identifiers of one or more transactions for which 
trace entries are to be printed.

TERMID=(tttt[,tttt,.,.,.]) ‐ This statement specifies the terminal identifiers (tttt) of one or more terminals for which 
trace entries are to be printed.

TASKID=({id|id‐id}[,,{id|id‐id},.,..]) ‐ This statement specifies the task identifiers (id) of one or more tasks for which 
trace entries are to be printed.  An id value can be any number up to five decimal digits long, any of the character 
strings JAS, J01 through J99, III, TCP, or DSTCB, or any non‐numeric two‐character domain ID of the attaching 
domain.

KE_NUM=(xxxx[,xxxx,.,.]) ‐ This statement specifies that only the entries for tasks with the specified hexadecimal 
kernel task numbers are printed.

ENTRY_NUM=({nnnnnn|nnnnnn‐nnnnnn}[,{nnnnnn|nnnnnn},.,.,.]) ‐ This statement specifies the sequence 
numbers of one or more trace entries that you want to print. 6 digits  each.y p g
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Trace print options (continued):

TIMERG=(hhmmss‐hhmmss[,hhmmss‐hhmmss,.,.,.]) ‐ This statement specifies the time period or periods for which 
trace entries are to be printed.

PAGESIZE=(value) – Specifies the number of lines printed on a page, default is 55.

UPPERCASE – Specifies that you want the trace output in uppercase only.

ALL ‐ Specifies that all trace entries in the auxiliary trace data set are to be printed, default value.

EXCEPTION – Specifies that only exception trace entries in the auxiliary trace data set are to be printed.

TYPETR=({ddxxxx|ddxxxx‐xxxx}[,{ddxxxx|ddxxxx‐xxxx}]) ‐ This statement specifies the trace entry identifiers for the 
particular domain entries, specified by the domain or component id and a point id (hexadecimal value) within the 
domain.
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The abbreviated trace entries are a single line of output, providing the minimal amount of information.  These type of 
entries will show in transaction dump output system dump (IPCS) output on request and the auxiliary trace print utilityentries will show in transaction dump output, system dump (IPCS) output on request, and the auxiliary trace print utility 
(DFHTU690) on request.

(1) Task identification number or special id for certain AP domain system transactions (e.g., TCP).  Also included in 
the 

first trace area is the TCB the task is dispatched on.

(2) Indicates the originating place, trace point, where the event occurred.  These do have some documentation ( ) g g p , p ,
provided in the CICS TS Trace Entries manual.

(3) Identifies the module in the AP domain or gate call being performedwhere the event (code) being traced is 
located.

(4) May be ENTRY, EXIT, EVENT or DATA specifying whether a call is being traced or a significant happening 
transpired or data exists which might be of interest.  For each ENTRY there will be a corresponding EXIT trace 

tentry.  
These can be used to establish exactly which module the task is in at that point in time.

(5) Short "English‐like" explanation of the contents of the trace entry consisting of request & options and other 
parameters

(6) Coded request, request dependent data fields and resourcewithout interpretation as found in Full Trace.  Some 
requests name a particular associated resource not present on most entriesrequests name a particular associated resource,  not present on most entries.

(7) An identifying number in order to relate abbreviated and full trace entries to one another.
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The full trace entries are a single line of output, providing the minimal amount of information.  These type of entries will 
show in transaction dump output system dump (IPCS) output on request and the auxiliary trace print utilityshow in transaction dump output, system dump (IPCS) output on request, and the auxiliary trace print utility 
(DFHTU690) on request.

(1)    Indicates the trace point, module name or gate call, plus the trace entry type.  The trace points do have some  
documentation provided in the CICS TS Trace Entries manual.  The module names are relative to modules in 
the AP domain.  The gate calls show the function of a domain is being invoked.  The trace entry type May be 
ENTRY,  EXIT, EVENT, CALL, RETUR, *EXC* or DATA specifying whether a call is being traced or a significant 
happening transpired or data exists which might be of interest.   For each command performed by an 
application program there will be and ENTRY & EXIT combination. The EIP trace type entries can be used to 
provide a profile of the commands executed by the application.provide a profile of the commands executed by the application.

(2)    The second line of the trace entry contains several key pieces of information.  The first (TASK=) identifies the 
task number, component of the AP domain or CICS domain with which the entry is associated.  This is 
followed by the KE domain task number assigned plus the TCB address.  This information can provide a tie 
back to the KE summaries and Kernel Error data.  Next id the return address (RET‐) or Reg. 14, to the module 
which has issued the call.  When the entries show a module of EIP then the return address can be tracked to 
the application call statement for the CICS command.  Next is the time at which the trace entry was recorded 
with a very small fraction of a second in time.  Last the INTERVAL is the amount of time between this trace 
entry and the previous entry.  This can at times indicate a potential performance issue when the time interval y p y p p
is considered too large (asterisk (*) when over 50 ms).

(3)    Short "English‐like" explanation of the contents of the trace entry request type,  with pertinent qualifying 
information.  However, the new style trace entries contain several keyword(value) pairs which provide a very 
detailed description of the attributes for an CICS command.
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Full Trace Format (continued):

(4)    REQ() – Combination of bit settings which indicate what type of request/response is being recorded in which 
AP domain component.

FIELD‐A() and FIELD‐B() – Interpretation totally dependent upon the request type and trace point involved.   
The User Handbook and Problem Determination Manual will contain a description of the information 
found in FIELD‐A and FIELD‐B.   However for the AP 00E1 entries which we are most concerned about,  
contain the following information:
For ENTRY – FIELD‐A contains address of the program RSA; which is the DSA of PL/I or C, the TGT of 

COBOL and DFHEISTG of assembler.   FIELD‐B contains the execution key in the first byte,  plus 
EIBFN or function code in the last two bytesEIBFN or function code in the last two bytes.

For EXIT – FIELD‐A contains the same value as found in EIBRESP2, and FIELD‐B contains the EIBRESP
value in the first two bytes,  plus EIBFN in the last two bytes,

RESOURCE() – Some requests name a particular resource which the component is manipulating identified by 
the RESOURCE() keyword.   Depending upon the trace point involved,  this may represent a file name, 
TS or TD queue name, a terminal identifier,  etc.

(5)    An identifying number in order to relate abbreviated and full trace entries to one another.   Not an actual part 
of the trace entry,  but rather a number assigned during the printing of the trace entries.

(6)     Each “New Style Full Trace” contains many data areas associated with the trace entry.  These are somewhat 
documented as part of the trace point documentation found within the CICS TS Trace Entries manual.
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The abbreviated exception trace entries are a single line of output, providing the minimal amount of information.  These 
f i ill h i i d d (IPCS) d h ili i ilitype of entries will show in transaction dump output, system dump (IPCS) output, and the auxiliary trace print utility 

(DFHTU690) at all times.

(1) Task identification number or special id for certain AP domain system transactions (e.g., TCP).  Also 
included in the first trace area is the TCB the task is dispatched on.

(2) Indicates the originating place, trace point, where the event occurred.  These do have some 
documentation provided in the CICS TS Trace Entries manual.

(3) Identifies the module in the AP domain or gate call being performedwhere the event (code) being 
traced is located.

(4) May be *EXC* or *EXCU specifying whether the exception is CICS or USER generated, respectively.

(5) Short "English‐like" explanation of the contents of the trace entry consisting of request & options and 
other parameters

(6) An identifying number in order to relate abbreviated and full trace entries to one another.
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The full exception trace entries are a single line of output, providing the minimal amount of information.  These type of entries will 
show in transaction dump output, system dump (IPCS) output, and the auxiliary trace print utility (DFHTU690) at all times.show in transaction dump output, system dump (IPCS) output, and the auxiliary trace print utility ( FHTU690) at all times.

(1)     Indicates the trace point, module name or gate call, plus the trace entry type.  The trace points do have some 
documentation provided in the CICS TS Trace Entries manual.  The module names are relative to modules in the 
AP domain.  The gate calls show the function of a domain is being invoked.  The trace entry type May be *EXC* 
or *EXCU specifying whether the exception is CICS or USER generated, respectively.

(2)      The second line of the trace entry contains several key pieces of information.  The first (TASK=) identifies the task number,
component of the AP domain or CICS domain with which the entry is associated.  This is followed by the KE domain task
number assigned plus the TCB address.  This information can provide a tie back to the KE summaries and Kernel Error data.  
Next id the return address (RET‐) or Reg 14 to the module which has issued the call When the entries show a module ofNext id the return address (RET ) or Reg. 14, to the module which has issued the call.  When the entries show a module of 
EIP then the return address can be tracked to the application call statement for the CICS command.  Next is the time at 
which the trace entry was recorded with a very small fraction of a second in time.  Last the INTERVAL is the amount of time 
between this trace entry and the previous entry.  This can at times indicate a potential performance issue when the time 
interval is considered too large (an asterisk (*) when over 50 ms).

(3)     Short "English‐like" explanation of the contents of the trace entry request type,  with pertinent qualifying 
information.  However, the new style trace entries contain several keyword(value) pairs which provide a very 
detailed description of the attributes about why the exception occurs.

(4) An identifying number in order to relate abbreviated and full trace entries to one another. Not an actual part(4)     An identifying number in order to relate abbreviated and full trace entries to one another.   Not an actual part 
of the trace  entry,  but rather a number assigned during the printing of the trace entries.

(5)     Each “New Style Full Trace” contains many data areas associated with the trace entry.  These are somewhat 
documented as part of the trace point documentation found within the CICS TS Trace Entries manual.
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The slide shows a comparison between the three different formats of the trace entries output from the trace print utility, 
DFHTU690 Th i h i h diff f id d i ADFHTU690.  The same two trace entries are shown in the different formats to provide a good comparison.  As you can see, 
the abbreviated format is a single line of output with only the minimal of information.  The short format is 1, 2, or 3 lines 
of output from the utility.  Included are some keyword(value) attributes, plus the inclusion of the RET‐ and time fields.  
The latter being something we have wanted for quite awhile on the abbreviated entries.  Last are the full formatted
entries, which contain not only the same information as the short entries but also several data areas.  The data areas 
provided are somewhat documented and are deemed relevant to the entry produced.

If you will notice these entries represent the fact that an application has issued a READQ TS command These areIf you will notice, these entries represent the fact that an application has issued a READQ TS command.  These are 
produced at “entry” to the command level interface from the application program.  All of the information represents the 
command which CICS is about to execute.

The AP 00E1 EIP entry is the result of EI trace level 1 and the AP E160 EXEC entry is the result of EI trace level 2.  The AP 
00E1 shows the minimal of information.  However, the AP E160 entry includes the important information like the name of 
the TS queue, the LENGTH of the item and is number (ITEM), plus the COBOL statement number (COBOL_STMT_#).

The AP 00E1 short and full entries both provide the address of the command within the program, RET‐ attribute.  This can 
be useful in providing a profile of the commands being executed by the application, especially if you do not have the 
source code.  This can also get you back to the logic in the source program to more easily resolve problems.  Please do not 
use the attribute on the AP E160 entries as this relates to a CICS module within the AP domain normally. RET‐

On the AP E160 full trace entry, some key data areas are #4 – the EIB at this point in time, #5 – the address of the RSA 
(register save area) and #6 actual RSA(register save area), and #6 – actual RSA.
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The slide shows a comparison between the three different formats of the trace entries output from the trace print 
ili DFHTU690 Th i h i h diff f id d i Autility, DFHTU690.  The same two trace entries are shown in the different formats to provide a good comparison.  As you 

can see, the abbreviated format is a single line of output with only the minimal of information.  The short format is 1, 2, 
or 3 lines of output from the utility.  Included are some keyword(value) attributes, plus the inclusion of the RET‐ and 
time fields.  The latter being something we have wanted for quite awhile on the abbreviated entries.  Last are the full 
formatted entries, which contain not only the same information as the short entries but also several data areas.  The 
data areas provided are somewhat documented and are deemed relevant to the entry produced.

If you will notice these entries represent the fact that an READQ TS command has been done These are produced atIf you will notice, these entries represent the fact that an READQ TS command has been done.  These are produced at 
“exit” from the command level interface returning to the application program.  All of the information represents the 
command which CICS has just completed.

The AP 00E1 EIP entry is the result of EI trace level 1 and the AP E161 EXEC entry is the result of EI trace level 2.  The AP 
00E1 shows the minimal of information.  However, the AP E161 entry includes the important information like the name 
of the TS queue, the LENGTH of the item and is number (ITEM), plus the COBOL statement number (COBOL_STMT_#).  
Since this entry is the result of a completed command, the RESP() and RESP2() attributes are included to provide the y p , () () p
status of command completion.

The AP 00E1 short and full entries both provide the address of the command within the program, RET‐ attribute.  This 
can be useful in providing a profile of the commands being executed by the application, especially if you do not have the 
source code.  This can also get you back to the logic in the source program to more easily resolve problems.  Please do 
not use the RET‐ attribute on the AP E161 entries as this relates to a CICS module within the AP domain normally.

On the AP E161 full trace entry, some key data areas are #4 – the EIB at this point in time, #5 – the address of the RSA 
(register save area), and #6 – actual RSA.
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This slide represents one EXEC CICS command with all possible Level 1 and 2 entries turned on.  The in tent is to just 
h h f d i h i ibl i h h d f l i i Al hi ill h b f Ushow the amount of trace data with is possible with the default option settings.  Also this illustrates the number of User 
Exit (UEH module) entries which may be produced.  There are many IBM and vendor products which implement XEIIN, 
XEIOUT, XRMIN, and XRMOUT user exits.  Can you imagine the number of entries produced by these user exits.  This is 
why we have turned off these entries.
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This slide is a continuation of the EXEC CICS command with all possible trace entries.  Again, notice the number of user 
i i hi h d d b h ili d i i Al l i h l hexit trace entries which are produced by the common utilized user exit points.  Also, please notice the last three trace 

entries, AP E161, APE111, and AP00E1.  They correspond to the first three trace entries on the previous slide,  AP 
00E1, AP E110, and AP E160.  These are produced by STNTREI=(1,2) and SPCTREI=(1,2) SIT overrides and provide the 
most information about the commands executed  by the application programs.
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Tokens which may be of use:

A T k i id tifi f bj t Thi bl f t bj t b diff t d i i i t hA Token is an identifier for an object.   This enables reference to objects by different domains in a manner unique to each 
domain.   Tokens may be used to analyze task interaction from the trace evidence.   Objects that have tokens associated 
with them include:

Domains     A unique number from 1 to 21,  KE Table Entry for the domain.   Not the same as Domain ID, but there is 
a one to one correspondence

Locks           Returned by ADD_LOCK function of the LMLM gate in LM domain.   Address of Lock Management Block 
used to lock a logical resource (SHARED or EXCLUSIVE)

Storage       Returned by ADD_SUBPOOL function of the SMAD gate in SM domain.   Address of Subpool Control 
Area (SCA) plus a unique number for Subpools each pool created.( ) p q p p

Programs   Returned by DEFINE_PROGRAM & (optionally) the ACQUIRE_PROGRAM function of the LDLD gate in LD 
domain.   Address of Current Program Entry block (CPE) used to manage defined programs

There are many tokens associated with a task.   Consider the token from the perspective of the owning domain and their 
part within task creation as follows:

Domain Involved/

Label In Trace Description

Dispatcher (DS) For CREATE TASK: address of the DTA The value is returned on the TCB REPLY andDispatcher (DS)  For CREATE_TASK: address of the DTA.   The value is returned on the TCB_REPLY and 
ATTACH_TOKEN TASK_REPLY functions of the KEDS format gate in DS (in module DSKE).   It is identified as 

DS_TASK in the Kernel Domain Summary.

TASK_TOKEN The value found on the DSKE ENTRY gate for function TASK_REPLY contains the address 
of a KE TTE (task table entry or "slot").   The value returned of the DSAT EXIT gate for 
function ATTACH contains the block, cell and count found on the DS Summary as the 
DS_TOKEN column.

TRANSACTION_TOKEN  The value found on the DSAT ENTRY (Version 4.x only) gate for function ATTACH contains 
the address of the TXN (Transaction) in the first full word and the packed task number in 
the secondthe second.
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Tokens which may be of use (continued):

Domain Involved/
Label In Trace    Description
Storage Manager (SM) The value found on the SMGF ENTRY gate for function GETMAIN contains the address of 
SUBPOOL_TOKEN  the SCA (Subpool Control Area) in the first full word and the Subpool identifier in the 

second.
Transaction Manager  The value returned on the XMTA ENTRY gate for function TASK_REPLY contains the 
USER_TOKEN  address of the TXN.   The (XM) value returned on the DSAT ENTRY gate for function 

ATTACH contains the address of the TXN.
SUSPEND_TOKEN The value returned on the XMTA ENTRY gate for function TASK_REPLY contains the 

block, cell and count used  by DSSR functions SUSPEND and RESUME.
TASK_TOKEN The value returned on the XMTA ENTRY gate for function TASK_REPLY contains the 

block, cell and count found on the DS Summary as the DS_TOKEN column.
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There are literally hundreds if not thousands of exception trace entries possible within CICS.  Most of which 
i di h d bl lik b d i i l h H lindicate a hard problem like an abend or critical resource shortage.  However, many represent some lesser 
performance issue like thread or string wait conditions.

The application itself can generate exception trace entries, like the first one shown on this slide.  Instead of 
the trace type being *EXC*, it will be *EXCU to indicate an application generated entry.  The trace data, 
resource information, and interpretation information are dependent on what the application program has 
supplied.

The second entry on this slide, trace type *EXC*, represents a storage related problem.  This entry is 
generated by CICS itself when an application program executes a FREEMAIN command and the storage area 
is damaged.  Storage violations are only checked when the storage areas for a task are being freed.  At the 
front and end of each acquired piece of storage is an eight byte field known as the Check Zone.  These areas 
normally contain the storage subpool identifier, a literal character value.  If either check zone does not 
contain this value then CICS considers the storage area to be violated.  There is no way for CICS to know the 
extent of the storage overlay, just the fact that the first and last eight bytes are invalid.

Also, in looking at the “storage_check_failed..” entry, you will notice several associated data areas.  These 
areas are somewhat documented in the CICS TS Trace Entries manual.  While not all areas are thoroughly 
covered (the parameter list as an example), the key ones will have some meaningful description.  In this 
entry, data areas 2, 3 and 4 are significant, respectively providing the address, first 64 bytes and last 16 bytes 
of the data area.  As you can see, both the leading and trailing check zones do not contain the proper values.
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This slide contains the exception trace entry produced by CICS for a storage violation when the storage is 
b i f d k d Thi i ll h h j i f i l i i li ibeing freed at task end.  This is normally when the majority of storage violations occur since most application 
programs do not issue FREEMAIN commands.  As with the previous storage check failed trace entry, the data 
areas here may be useful.  Data area 1 is the address of the storage area, while data area 2 is its length (in 
hex).  Data areas 4 and 5 show up to 512 bytes at the start and end of the storage area, respectively.  Also 
shown in data areas 6 and 7 area the areas before and after the violated area, up to 1024 bytes each.  The 
latter two areas are presented in case the data may assist with finding the offending application program.
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This slide contains the exception trace entry produced by CICS for a storage violation when the storage is 
b i f d k d Thi i ll h h j i f i l i i li ibeing freed at task end.  This is normally when the majority of storage violations occur since most application 
programs do not issue FREEMAIN commands.  As with the previous storage check failed trace entry, the data 
areas here may be useful.  Data area 1 is the address of the storage area, while data area 2 is its length (in 
hex).  Data areas 4 and 5 show up to 512 bytes at the start and end of the storage area, respectively.  Also 
shown in data areas 6 and 7 area the areas before and after the violated area, up to 1024 bytes each.  The 
latter two areas are presented in case the data may assist with finding the offending application program.
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This slide contains the exception trace entry produced by CICS for a storage violation when the storage is 
b i f d k d Thi i ll h h j i f i l i i li ibeing freed at task end.  This is normally when the majority of storage violations occur since most application 
programs do not issue FREEMAIN commands.  As with the previous storage check failed trace entry, the data 
areas here may be useful.  Data area 1 is the address of the storage area, while data area 2 is its length (in 
hex).  Data areas 4 and 5 show up to 512 bytes at the start and end of the storage area, respectively.  Also 
shown in data areas 6 and 7 area the areas before and after the violated area, up to 1024 bytes each.  The 
latter two areas are presented in case the data may assist with finding the offending application program.
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Now to do a little application profiling with trace data.  Our first example is a transaction which performs DB2 
Whil ill h h h l f ill l k i i h CICS /requests.  While we will not go through the complete sequence of events, we will cover several key items in the CICS / 

DB2 interface.  We will pay close attention to the bolded, underlined portions of these trace entries.

First let’s  call your attention to the first two trace entries,  “DS 0012 DSKE ENTRY TASK_REPLY” and “XM1305 XMTA 
ENTRY  TASK_REPLY”.  All transaction in CICS will start with these two trace entries.  They represent the task passing 
any DS domain constraints like max. task, plus XM domain constrains like TRANCLASS.  Although we will not show 
then, you will see the two corresponding “EXIT TASK_REPLY” trace entries as the last two trace entries for the 
transaction.

The next two high‐lighted entries, PG 0801 and PG 0802, represent the start of the transaction from a monitor, 
statistical point of view.  At this point CICS will begin to capture resource utilization information for the task.  Next you
will notice that a GETMAIN is issued for REMARK(AP_USER) type of storage.   This is where the AP domain begins to 
recognize the task and assign a task number, 56 in this case.  You see another GETMAIN being done with a type of 
REMARK(EI_TRACE).  It should be noted that this is CICS performing the command since the initial application 
program is yet to be invoked.  However, two key attributes on any GETMAIN trace entries will be the GET_LENGTH()
and ADDRESS().  These attributes proved the length of the acquired storage and its address, respectively.  When 
working with a storage violation dump,  dump codes SM0102 and SM0103,  these can be used to help find out which 
transaction really owns the storage area being violated.

We have left out a few entries as indicated by the sequence numbers =001829= and =001835=.  The trace point RM 
0209 provides us with the assigned, unique UOW_ID() or Unit of Work Identifier.  This can be used to assist with 
resolution of indoubt or shunted UOWs.  The UOW_ID is also used as a token to manage UOWs across related 
subsystems like DB2 or WebSphere MQ.
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The next entry, “PG 0901 PGPG ENTRY INITIAL_LINK” indicates that CICS is about to pass control to the first 
li i i d i h h i N i h h k d b i d dapplication program associated with the transaction.  Notice that the task ends up being suspended as 

indicated by the “DSSR ENTRY SUSPEND” trace entry.  The SUSPEND_TOKEN() is used as a token for DS 
domain to keep track of the tasks being put into various wait states, plus to identify which task is being 
resumed when the wait condition is resolved.  The main reason for the task wait state is because the program 
has to be loaded into memory.  By subtracting the time on the DSSR ENTRY trace from the DSSR EXIT trace 
you can obtain the approximate time it took to complete the load request, .0212 seconds in this case.  At 
times one of the mysteries of poor task performance may in fact be the loading of a large application 
program, i.e. something greater than 1 MB.  Loading of large programs will require many I/Os to read in the 
program from the load library, plus the potential need to perform storage compression or acquire more 
extents of storage to hold the program.  

Finally we have high‐lighted the ENTRY_POINT() and LOAD_POINT() attributes on the “LD 0002 EXIT” trace 
entry.  When working with application profiling, these cam be quite useful to track back the commands 
shown in trace back to the actual source program.  They can also be used to assist with problem resolution 
when working with exception trace entries which are the result of an abend.
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The first four high‐lighted trace entries on this slide show two initial GETMAINs performed at the start of a 
k f LE l d Whil h ld b i h i LE d d b li itask for LE related areas.  While these could be important when using LE data areas to debug applications, 

our main purpose is to point out the GET_LENGTH() and ADDRESS() attributes.  When working with a storage 
violation dump, it may be necessary to find the original GETMAIN request for a storage area to determine 
which task owns the storage.

The third GETMAIN request is for the copy of the “dynamic storage area” (COBOL working storage) for the 
initial program.  This storage area is described in the compile listing for the application program involved and 
can be useful when you need to determine values for attributes used within the program.  However, that is 
the subject for another presentation or our CICS Problem Resolution course (sorry for the little plug).

The first actual command our application issues is a GET CONTAINER command.   Here you see the EIP ENTRY 
and the EIP EXIT trace entries.  By subtracting the time on the ENTRY from the time on the EXIT you can tell 
the amount of time it takes to process the command.  While this may seem to be minimal, so was the data 
area involved.  All containers are kept “above the bar” until retrieved and then moved to below the bar for 
use.  Since containers can be very large (100s of megabytes) , this move operation can be quite significant.

The next high‐lighted entry, ERM ENTRY, represents the start of a DB2 call.  Besides noting the RET‐ attribute, 
make a mental note of the TIME value.   We will use the time value soon.

The last high‐lighted entry, D2EX1 ENTRY, represents the actual DB2 call being performed, an SQL OPEN
request in this case.  This may be considered to be start of the DB2 request, but we are still within the 
resource manager code in the CICS region.
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The first entry, D2D2 ENTRY, on this slide is truly the start of the DB2 request.  It is produced just prior to 
f h DB2 i i lf Th D2D2 EXIT i d d f h DB2 itransfer to the DB2 region itself.  The next entry, D2D2 EXIT, is produced upon return from the DB2 region.  

By subtracting the ENTRY time from the EXIT time you can determine how long the request took to process in 
the DB2 region.  In our example, over .3 seconds.  This is a reasonable example of how the coding of the SQL 
request can have a profound affect on response times.  Our SQL OPEN has an ORDER BY clause which forces a 
sort of approximately 50,000 rows.

Next you see the ERM EXIT trace entry.   This signifies the actual return back to the application program.  One 
could also consider this to be the total DB2 response time since the resource manager is in fact part of the 
DB2 interface.  We will leave this up to you to determine.  As you can see, the actual difference in time is 
minimal.

You then see the next DB2 call being performed, an SQL FETCH call.  Again, the actual DB2 time is only .0005 
seconds, D2D2 ENTRY to D2D2 EXIT trace entries.  However if you consider using the ERM ENTRY to ERM EXIT 
trace entries the time is over double.

On the same slide we have included a third DB2 request to simply show the fact that there may be small 
variances in each DB2 request.
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For the final slide of our THMY transaction we have included three more DB2 calls.  This is just to provide you 
i h l f h i i DB2 hi h h f i h SQLwith more examples of the variance in DB2 requests which can occur even when performing the same SQL 

command, FETCH commands in our example.
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This slide shows another transaction, THM4, which we will use as an example of transaction profiling.  We 
h h b i ll i i f li i i l i id blhave chosen to begin well into execution of our application program since our goal is to provide a useable 
technique and not to completely profile our application in this short session.

So the key is to capture key information from either the EIP ENTRY or EIP EXIT trace entries, not both.  In our 
example we will use the EIP ENTRY trace entries to gather the necessary information.  For each EIP ENTRY we 
will record the trace sequence number, command being executed, key resource being worked upon, and the 
RET‐ address back to our program.

For the first command, trace entries 031515 and 031516, we see an ENQ command.  The resource is a 
character string which we obtain the enqueue upon.  Plus the return address on trace entry 031515 is 
27527036.

The next command, trace entries 031523 and 031524, is a READQ TS command.  The queue name involved is 
THEMISTX and the return address is 27527152 on trace entry 031523.

The last command on this slide, trace entries 031529 and 031530, is a DEQ command.  The resource is the 
same character string from the previous ENQ  command and the return address is 27527246 on trace entry 
031529.
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The first command on this slide, trace entries 031537 and 031538, is a ASKTIME‐ABSTIME command.  While 
ll f h ib ifi d h dd f 27526DA0we cannot see all of the attribute specified, we can see the return address of 27526DA0 on trace entry 

031537.

The next command, trace entries 031541 and 031542, is a FORMATTIME command.  This command also does 
not have any description of its attributes.  However, we do have the return address of 27526F42 on trace 
entry 031541.

The last command, trace entry 031545, is a ENQ command.  The return address on this entry is 27527036.
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The first command, trace entry 031546, is a ENQ command and actually the same one as entry 031545 on the 
i lidprevious slide.  

The next command, trace entries 031553 and 031554, is a READQ TS command.  The queue name is 
THEMISTX and the return address is 27527152.

The next command, trace entries 031559 and 031560, is a DEQ command.  The resource is the character 
string found on the previous ENQ command and the return address is 27527246 on trace entry 031559.
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The first command, trace entries 031567 and 031568, is a ASKTIME‐ABSTIME command.  There are no 
i ifi ib h b h dd i 27526DA0 031567significant attributes shown but the return address is 27526DA0 on trace entry 031567.

The next command, trace entries 031571 and 031572, is a FORMATTIME command.  There are no significant 
attributes on this command either, with a return address of 27526F42 on entry 031571.

The last command, trace entries 031575 and 031576, is a ENQ command.  The resource is a character string 
and the return address is 27527036 on trace entry 031575.
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The first command, trace entries 031583 and 031584, is a READQ TS command.  The queue name is 
THEMISTX d h dd i 27527152 031583THEMISTX and the return address is 27527152 on entry 031583.

Now we see an exception trace entry (*EXC*) at entry number 031585.  This is for a “runaway task” or 
consumption of too much processor time without yielding control back to CICS.  It should be noted at this 
point that it is possible to suffer an AICA abend even while processing  EXEC CICS commands.  So long as the 
commands do not require any form of a wait, the issuing application will gain control immediately and 
continue with its processing.

The commands ASKTIME, FORMATTIME, ENQ (successful), and DEQ do not relinquish control.  Only the ENQ 
would cause a wait condition if it fails.  The READQ TS command does not require a wait if the data items to 
be processed are already in buffers in memory.  

Another command which might not relinquish control is a file control function which the records already 
reside in buffers in memory.  So just because your application is executing commands, does not mean that it 
will relinquish control so that other applications can run.
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So if you were jotting down the information as we went along, you would end up with a chart like the one on 
hi lid S i b k li l l h d ill i h l f ASKTIMEthis slide.  Stepping back a little to analyze these commands you will notice the loop of ASKTIME, 
FORMATTIME, ENQ, READQ TS, and DEQ commands.  This is evident by the repeat in return addresses 
involved.  Also the same queue name on the READQ TS command and the same character string on the ENQ 
or DEQ commands.  In fact our application programs was in this loop of commands for over 1 1,000 times 
before failing with the AICA abend.

43



44



On this next set of slides we are going to take a look at what happens during task termination.  So we begin 
i h 00699 hi h i h RETURN d Thi i f h f “ENTRY” i fwith trace entry =00699=, which is the RETURN command.  This is one of the few “ENTRY” trace points for 

which there is not a corresponding “EXIT” trace point.  Again, the RET‐ attribute will reflect the statement in 
the application program where the command is done.

The only other high‐lighted trace entry on this slide is the last line, entry number =000719=, which is a PG 
domain “ENTRY”.  This is the point at which any CHANNEL and CONTAINERS will be deleted on an EXEC CICS 
RETURN command without the CHANNEL() attribute.
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This slide begins with the continuation of the CONTAINER cleanup, trace entry numbers =000720=, 
000721 000724 d 000727 W h l d h PG d i i j h=000721=, =000724=, and =000727=.  We have purposely turned on the PG domain trace entries just to show 
where the cleanup of the CONTAINERS is performed.  Normally we recommend to not include PG domain 
tracing in the normal scheme of events.

The next high‐lighted “ENTRY”, number =000733=, represents the start of the process to commit any file or 
data base updates as part of task termination.  Associated with this entry are several “EVENT” trace entries 
which reflect the coordination with various other CICS components.  Here you see the interaction with file 
control (FC), Enqueue domain (NQ), AP domain (APUS), and we are not sure what (LT) represents.
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The first high‐lighted trace entry, number =000746=, represents the writing of the log data as part of the 
i A h l d b i i DFHLOG i di d b hcommit process.  As you can see, the log records are being written to DFHLOG as indicated by the 

RESOURCE_NAME(DFHLOG) attribute.  This is to ensure that these updates are made permanent and will not 
be rolled back if CICS were to crash and be “emergency restarted”.

The next high‐lighted trace entry, number =000754=, indicates the coordination with the Resource Manager 
Interface (RMI).  This would include coordination with DB2 or MQ if necessary.  

Finally we see the last high‐lighted trace entry, number =000758=, which is the “EXIT” that corresponds to 
the ENTRY we saw a couple of slides previous.  As you can tell, the commit of the protected resources has 
completed successfully.  This is clearly indicated by the RESPONSE(OK) attribute.
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Trace entry numbers =000767= and =000769=, represent the freeing of any terminal data areas associated 
i h h k Thi ld i l d h l SEND MAP SEND d hi h h ld bwith the task.  This would include the last SEND MAP or SEND command output, which should now be 

displayed on the user’s terminal.  As we mentioned earlier in this session, it is at this time when CICS checks 
for storage violations.  If the terminal data area were corrupted, we would see the *EXEC* trace entry here.

The next high‐lighted trace entry, number =000778=, indicates the point at which the last remnants of the 
task have been removed from the AP domain.  We no longer have an application transaction as far as CICS is 
concerned.

The last high‐lighted trace entry, number =000782=, indicates the start of the process to cleanup all storage 
acquired by the task during its execution.  Again, it is at this point where CICS will check for storage violations.  
Most applications do not cleanup the storage themselves but rather let CICS perform this function at this 
point in time.
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As you can see by trace entry number =000787=, CICS has detected a bas storage area.  This is clearly 
i di d b h *EXC* Thi k b h h j h h h f lid kindicated by the *EXC* trace entry.  Think about what we have just gone through on the past few slides, task 
termination events as part of the application issues EXEC CICS RETURN command.  We have committed file, 
data base or even MQ messages during this process.  Now CICS has encountered a violated storage area and 
the task is essentially done, no task to abend an roll back at this point.

This is one reason why resolving a storage violation is one of the hardest problems to resolve since the 
application tracks have already been removed.  We are performing this test in a controlled region.  Can you 
imagine this happening in one of your production regions with hundreds if not thousands of task per second 
going on.  We could see the interleaving of a large quantity of trace entries for many different tasks at this 
point in time.

The last high‐lighted trace entry, number =000788=, indicates that CICS is about to issue the “DFHSM0102” 
message to indicate the storage violation and take the SVC dump for you to resolve the problem.
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Trace entry numbers =000413= and =000414= show the START command being issued for transaction THMD.  
M li i d h l i CICS i l d d MQ i d i Sh l f hiMany applications are started asynchronously in CICS, included MQ triggered transactions.  Shortly after this 
event we see trace entry number =000440=, which is CICS actually beginning to execute the transaction.  We 
then see trace entry number =000454=, which is the completion of the START command.  All of this being 
performed by our transaction THMF (task #122).

We now see transaction THMD (task #123) coming to life.  The first two trace entries for each CICS 
application task will be the DSKE and XMTA ENTRY TASK_REPLY, as seen in entry numbers =000458= and 
=000459= respectively.

Trace entry numbers =000509= and =000510= represent the loading or acquiring of the initial program 
involved in the transaction.  In other trace entries we have omitted you would see the program name, 
THMPGMA in this case.  The importance of these entries is to obtain the ENTRY_POINT() and LOAD_POINT()
attributes to allow you to obtain offsets for commands back to the source code.

Finally we see trace entry numbers =000588= and =000591=, which represent the first command our 
program executed.  The command was an ASSIGN TWALENG() SYSID() STARTCODE() in this program.
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Transaction THMD continues execution with the command ADDRESS TWA() as seen in trace entry numbers 
000592 d 000595=000592= and =000595=.

The next command is LINK PROGRAM() CHANNEL() as seen in entry numbers =000596= and =000597=.  The 
program being invoked is THMPGMB, with channel THEMISCHNL.

As with any program invocation, we will be able to obtain the ENTRY_POINT() and LOAD_POINT() in an LD 
domain trace entry as seen in number =000600=.

We have omitted many trace entries for program THMPGMB initializing to show the first command it issued.  
The GET CONTAINER command seen in entry numbers =000623=, =000624=, and =000632=.

Next the program issues an XCTL PROGRAM() CHANNEL() command to pass control to THMPGMC as seen in 
trace entry numbers =000633= and =000634=.

Finally on this slide is the LD domain trace entry number =000637= where we can obtain the ENTRY_POINT()
and LOAD_POINT() for THMPGMC.
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The first command executed by THMPGMC is an ASSIGN CWALENG() as seen in trace entry numbers 
000685 d 000688 Thi i f ll d b h ADDRESS CWA() d i b=000685= and =000688=.  This is followed by the ADDRESS CWA() command as seen in entry numbers 
=000698= and =000692=. 

The next command performed is a GET CONTAINER for container THEMISCONT as seen in entry numbers 
=000693=, =000694=, and =000702=.

The execution of a GETMAIN command for 512 bytes of storage is next, entry numbers =000703=, =000704=, 
=000707=, =000709=, and =000710=.  The address of the acquired storage (27A1C3A8) can be found in both 
entry numbers =000707= and =000709=.  At times it may be necessary to determine the actual owner of 
storage when working with a difficult storage violation problem.

A second GETMAIN command for 512 bytes of CICSDATAKEY storage is performed as seen in entry numbers 
=000711= and =000712=.
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On the top of this slide we see the end of the GETMAIN command from the previous slide in entry numbers 
000715 000717 d 000718 A i h i d dd (2943A008) b i=000715=, =000717=, and =000718=.  Again the acquired storage address (2943A008) can be seen in entry 
numbers =000715= and =000717=.  After this, THMD relinquished control due to a command which caused a 
wait condition.

We then see THMF (task #122) gain control once again and execute another START command for transaction 
THME.  All of the trace entries in this small section are from that START command.  The task also performs a 
function which causes THMF to relinquish control back to CICS.

Next we see the beginning of task #124, transaction THME as indicated by entry numbers =000780= and  
=000781=.  We have omitted many trace entries from the initiation of the task to show the LD domain 
entries, numbers =000829= and =000830=, for program THMPGMA which is the initial program for the 
transaction..
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On this slide we see transaction THME executing  its first command, an ASSIGN TWALENG() SYSID() 
STARTCODE() Thi b i b 000908 d 000911STARTCODE().  This can been seen in entry numbers =000908= and =000911=.

Transaction THME continues execution with the command ADDRESS TWA() as seen in trace entry numbers 
=000912= and =000915=.

The next command is LINK PROGRAM() CHANNEL() as seen in entry numbers =000916= and =000917=.  The 
program being invoked is THMPGMB, with channel THEMISCHNL.

As part of the LINK command we see the LD domain entry numbers =000919= and =000920=, which will 
provide us with the ENTRY_POINT() and LOAD_POINT().

We have omitted many trace entries for program THMPGMB initializing to show the first command it issued.  
The GET CONTAINER command seen in entry numbers =000943=, =000944=, and =000952=.

Next the program issues an XCTL PROGRAM() CHANNEL() command to pass control to THMPGMC as seen in 
trace entry numbers =000953= and =000954=.
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As part of the XCTL command we see the LD domain entry numbers =000956= and =000957=, which will 
id i h h ENTRY POINT() d LOAD POINT()provide us with the ENTRY_POINT() and LOAD_POINT().

We have omitted many trace entries for program THMPGMC initializing to show the first command it issued, 
an ASSIGN CWALENG command.  This is indicated by entry numbers =001005= and =001008=.  This is 
followed by an ADDRESS CWA() command as seen in entry numbers =001009= and =001012=.  

We then see a GET CONTAINER command being issued as seen in entry numbers =001013=, =001014=, and 
=001022=.  This is for container THEMISCONT, which has a length of 32 bytes.

Immediately after the GET CONTAINER command we see that transaction THME (task #124) causes a 
“Program‐check” as indicated by entry numbers =001023= and =001024=.  Since this example is showing 
short format trace entries we do not see a lot of information about the abend.  We will next have a look at 
their full trace counterparts where a bit more information is provided.

The next trace entry on this slide, number =001029=, provides us with the message number (DFHSR0622) 
and dump code (SR0622) being issued by CICS.  This is followed by another *EXC* exception trace entry, 
number =001040=.  We will also look at its full trace entry counterpart to see what more information is 
provided. 
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The first entry, number =001023=, is the full trace entry corresponding to the short trace entry of the same 
b h i lid H l f d i h d 1 b i h linumber on the previous slide.  Here we see a couple of data areas with data area 1‐ being the parameter list, 

which is not fully documented.  Data area 2‐ is the Kernel Error Data table entry for the task, which is 
document in the CICS Data Areas manual.  We will describe it a little bit with the next full trace entry.

The second full trace entry, number =001040=, corresponds to the short entry of the same number on the 
previous slide.  This entry is documented in the CICS Trace Entries manual.  First have a quick look at the 
attributes provided, PROGRAM(THMPGMC ), OFFSET(00001F3C), and 0C4_ON(EUDSA).  From these we gain 
knowledge of the offending program, plus the offset to the instruction within the program.  We can also see 
that the problem is in accessing a storage area in the EUDSA which we do not have addressability to, as 
indicated by the 0C4_ON(EUDSA) attribute.  

Data area 1‐ is labeled as TCASRDAT for trace point AP 0781 in the CICS Trace Entries manual.  This provides 
us with the program name, KE error code, program offset, and some flags.  These are what we see as the 
interpreted attributes mentioned above.  Data area 2‐ is labeled as TCAPCSTG or the storage hit indicator.  
Data area 3‐ is the Kernel Error Data table entry.  This is fully documented in the CICS Data Areas manual.  
However a few key offsets are:

+0 – which is the System and User abend codes
+40 – which is the PSW at the time of the abend
+68 – which is the saved registers (8 bytes each) at the time of the abend 

While not clearly indicated, with a little research you would be able to determine that THME (task #124) 
attempted to modify storage of another task.  Both transactions are defined with ISOLATE(YES) and 
TRANISO(YES) has been specified. 
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We once again see transaction THMD (task #123) regain control.  Almost immediately it too “Program‐
h k ” i di d b b 001111checks” as indicated by entry number =001111=.  

We then see CICS begin the process of issuing the “DFHSR0622” message and prepare to take an SVC dump 
with code SR0622 as indicated by entry number =001116=.

Next is the trace point AP 0781 exception entry, which will have some key information in its full trace entry 
that we can use to potential resolve the error.  However, entry number =001127= is the short trace entry 
which does not contain this expanded information.

We the see the corresponding full trace entry to short entry number =001111=.  As mentioned on an earlier 
slide, data area 1‐ is the parameter list and not fully documented.  Data area 2‐ is the Kernel Error Data table 
entry, which we will again cover on the full trace counterpart to entry number =001127=.

58



This slide contains the full trace entry counterpart to short entry number =001127=.    Once again this entry is 
d d i h CICS T E i l Fi h i k l k h ib id ddocumented in the CICS Trace Entries manual.  First have a quick look at the attributes provided, 
PROGRAM(THMPGMC ), OFFSET(00001E7C), and 0C4_ON(ECDSA).  From these we gain knowledge of the 
offending program, plus the offset to the instruction within the program.  We can also see that the problem is 
in accessing a storage area in the ECDSA (CICS mode storage) which we do not have access  to, as indicated by 
the 0C4_ON(ECDSA) attribute.  

Data area 1‐ is labeled as TCASRDAT for trace point AP 0781 in the CICS Trace Entries manual.  This provides 
us with the program name, KE error code, program offset, and some flags.  These are what we see as the 
interpreted attributes mentioned above.  Data area 2‐ is labeled as TCAPCSTG or the storage hit indicator.  
Data area 3‐ is the Kernel Error Data table entry.  This is fully documented in the CICS Data Areas manual.  
However a few key offsets are:

+0 – which is the System and User abend codes
+40 – which is the PSW at the time of the abend
+68 – which is the saved registers (8 bytes each) at the time of the abend 

Since THMD transaction and its programs are defined with TASKDATAKEY(USER) and EXECKEY(USER) 
respectively we are not permitted to modify CICS mode storage.  This is also an indication that we have 
specified SI override parameter STGPROT(YES).
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On the last slide of this series we have included the trace entries which show the end of both THMD and 
THME i Thi h h if k d b d h h h b k iTHME transactions.  This to show that even if tasks do abend they must go through back‐out processing as 
indicated by entry numbers =002718= and =004174=.  

You will also notice that the storage for each associated task must be cleaned up as indicated by entry 
numbers b and =004179=.  Even though the tasks have abended, another abend could occur at this point if 
one of the storage areas was involved in a storage violation.

Finally you will notice the corresponding “EXIT” trace entries to the “ENTRY” trace entries we covered at the 
start of both tasks.  Trace entries =002741= and =002742= for task #124 (THME), plus entries =004199= and 
=004200= for task #123 (THMD) will indicate the true end for each task.

While both of these problems are uncovered due to SI parameter options we have chosen, please notice that 
CICS does not indicate them via any special message.  Both simply appear as “Protection Exceptions” or 0C4s.  
The real indication of the special CICS handling in indicated by the DFHSR0622 message and the dump with a 
code of SR0622.  You should never suppress the SR0622 SVD dump since it may be the only way to resolve 
the problem.
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Now to have a look at a pair of transactions conflicting with each other as they access files.  The first one, 
i THMH k #91 i h fi Thi b f b 000685 dtransaction THMH task #91, is the first  to start up.  This can be seen from entry numbers =000685= and 

=000686=.  Transaction THMI, task #92, then starts up a short time later as seen in entry numbers =000739=
and =000740=. 

We then see the load of the initial program, THMPGMB, occurring in entry numbers =00857=, =000858=, and 
=000861=.  These entries not only provide us with the program name but also its ENTRY_POINT() and 
LOAD_POINT().

Fast forward a little to the first command issued in task #91, which is the GET CONTAINER as seen in entry 
numbers =000947=, =000948=, and =000956=.  This is for container THEMISCONT on channel THEMISCHNL.

The next command issued is a READ FILE() as seen in entry number =000957=.  A bit more information will be 
found in the EI level 2 trace entry for this request.
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In entry number =000958= we see the level 2 EI information. The READ FILE() UPDATE request is for file 
THMFLK1 hi h ill d 256 b d “INTO” ki Th l i I/OTHMFLK1 which will read a 256 byte record “INTO” a working storage area.  The request results in an I/O 
being necessary as evidenced by entry number =000964=, which is a DS domain WAIT_MVS with a 
RESOURCE_TYPE(FCIOWAIT).

We then see task #92 regain control to acquire access to program THMPGMB.  No actual load is required 
since task #91 paid the price to load the program into memory.

Since this task is using the same program, we see the GET CONTAINER command being performed in entry 
numbers =001049=, =001050=, and =001058=.  While the container and channel names, THEMISCONT and 
THEMISCHNL respectively, appear to be the same you should know that each task will have its own unique 
channel and set of containers.

Next we see the READ FILE() UPDATE request for file THMFLK2 being performed as seen in entry numbers 
=001059= and =001060=.  This request is also for a 256 byte record to be read “INTO” a working storage 
area.  Once again the request results in an I/O being issued as seen in entry number =001066=, which is a DS 
domain WAIT_MVS with a RESOURCE_TYPE(FCIOWAIT).

Next we see task #91 regain control after its I/O request completes and CICS performs an ENQ command, 
entry number =001068= for a key of 111111.  CICS will always do this enque for the key of the record plus the 
address of the base cluster control block or BCCB.  This is the way CICS protects two tasks from updating the 
same record.

63



Task #91 was able to acquire the ENQ lock as evidenced by trace entry number =001071=. 

We then see the READ UPDATE command complete as seen in entry numbers =001081= and =001082=.  In 
fact the INTO() attribute contains the data record or at least some of it.  Also the command completed 
successfully as indicated by the RESP() and RESP2() attributes.  After this command, task #91 performs a 
function which causes it relinquish control back to CICS.

We then see task #92 regain control after its I/O completes.  Again this is evidenced by the successful ENQ 
command issued by CICS in entry numbers =001191= and =001192=.  The enque is for the BCCB of THMFLK2 
with a key of 999999.

With the lock on the record we then see the completion of the READ UPDATE request in entry numbers 
=001206= and =001207=.  Once again you can see a portion of the record in the INTO() attribute.  The 
command does complete NORMAL, as indicated by the RESP() and RESP2() attributes.  This task then 
performs a function which relinquishes control back to CICS.

Task #91 regains control and performs a second READ FILE() UPDATE as seen in entry numbers =001578= and 
=001579=.  This is for file THMFLK2 to read a 256 byte record into a working storage area.

The second READ FILE() cannot proceed since the ENQ request for the key of 999999 against the BCCB of file 
THMFLK2 fails with a exception REASON(ENQUEUE_BUSY).  Task #92 has already read the same record and 
obtained the lock on it.  This can be seen in entry numbers =001593= and =001594=.  The task now enters a 
wait state as seen in entry number =001596=.  The RESOURCE_TYPE() and RESOURCE_NAME() indicate the 
actual wait condition.  
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Task #92 now regains control and performs its second READ FILE() UPDATE for file THMFLK1 as seen in entry 
b 002318 d 002319 Thi d i i i b 002329 Thnumbers =002318= and =002319=.  This request ends in a wait state as seen in entry number =002329=.  The 

DS domain places the task into a wait with a RESOURCE_TYPE(FCPSSUSP) and RESOURCE_NAME(THMFLK1).  
This indicates a wait for a private string.

Next we see task #91 regain control as evidenced by entry numbers =002931=, =002932=, and =002933=.  
However, this is not a good event since we see an exception REASON(TIMED_OUT).

Entry number =002943= indicates that the ENQ request has failed to obtain the lock as task #92 still controls 
the record.  This is a direct result of the fact that the transaction was defined with the SPURGE(YES) attribute 
with a reasonable value for DTIMOUT().  Without these attributes the task would have stayed in the wait 
state indefinitely and potentially cause CICS to “stall” as more and more tasks get backed up.  

We then see the task get purged and the transaction dump of AFCY is produced, as evidenced by entry 
numbers =002935= and =005437=.  The many trace entries eliminated between these two were CICS 
producing the transaction dump.

Task #92 now regains control since a string has been release with the purging of task #91.  This can be seen in 
entry numbers =006010= and =006011=.  However, task #91 has not completed its cleanup so this task 
cannot obtain the ENQ lock for the BCCB of THMFLK1 with a key of 111111 as seen in entry numbers 
=006012=, =006013=, and =006014=.  Since task #91 still holds the ENQ this task receives the 
REASON(ENQUEUE_BUSY) status.
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Task #92 now enters a wait state as seen in entry number =006015=.  DS domain indicates the wait condition 
i h RESOURCE TYPE(ENQUEUE) d RESOURCE NAME(FCDSRECD)with a RESOURCE_TYPE(ENQUEUE) and a RESOURCE_NAME(FCDSRECD).

Finally task #91 completes its cleanup of resources as a result of being purged as seen by entry numbers 
=006205=, =006210=, =006224=, and =006225=.  These represent the events which occur at task end.

Task #92 regains control with the obtaining of the ENQ lock as seen in entry number =006227=.

We then see the completion of the READ FILE() request for file THMFLK1 as seen in entry numbers =006239=
and =006240=.  We can see the first portion of the record in the INTO() attribute, plus the indication of 
NORMAL completion by the RESP() and RESP2() attributes.

Task #92 then proceeds with the rest of its function an ends normally as seen in entry numbers =006318=, 
=006323=, =006336=, and =006337=.
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Task #136 is the “requester” application in our case.  So we simply show the PUT CONTAINER being executed 
fi b 000615 000616 d 000626 Y ill i h h CONTAINER ifirst, entry numbers =000615=, =000616=, and =000626=.  You will notice that the CONTAINER name is 
DFHWS‐DATA.  This is the default container name used to hold your data, both request and response, unless 
you specify the CONTID option in DFHLS2WS or DFHWS2LS jobs.

Next we see the INVOKE SERVICE command being performed, entry numbers =000627= and =000628=.  The 
SERVICE name, THMF00Req,  is the name for this CICS requester application.  We used a URIMAP, named 
THMF00UR, to supply attributes like host name, server location, listener port, and path string.  This avoids 
specifying this information as part of the INVOKE SERVICE command, plus it makes it easier to change this 
information as necessary.  The OPERATION is required and it reflects the provider application program name, 
THMFW00, suffixed by the word “Operation” in mixed case as you see it.

Next we see the SEND of the REQUESTmessage being performed, entry numbers =000906= and =000907=.   
We chose to show the “ENTRY” trace entries since it will show the actual message buffers in the full trace 
entry, shown next.

Task #137 is the CICS CWXN transaction executing to process the inbound request and invoke the provider 
application.  We chose to only show the RECEIVE command being done, entry numbers =001115= and 
=001116=.   Here we chose to show the “EXIT” trace entries, entry numbers =001115= and =001116=, since 
these will also show the message buffers, shown later.

Task #138 is the CPIH transaction executing which will run our provider application program, THMFW00.  
Here we chose to show the SEND of the RESPONSE, entry numbers =001663= and =001664=.   Once again 
showing the “ENTRY” trace entries which will contain the message buffers.

Back to task #136 to simply show the “EXIT” entries for the INVOKE SERVICE command being done.
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For task #136, here is the full trace entry =000906=.  This is the send of the REQUEST message to the web 
i id li i A i ld b f l i D 1 i hservice provider application.  As you can see, its content could be useful at times.  Data area 1‐ is the 

parameter list, not well documented.  Data area 2‐ is a list of buffer address/length pairs.  Data area 3‐ is the 
data at the first buffer address in the list, maximum of 4000 bytes shown.  Data area 4‐ is the data at the 
second buffer address in the list.

The information in data area 3‐ is an HTTP header which provides key information about the request.   If you 
look closely you will see the following:

1) “POST” – which is the HTTP method being performed
2) ”/custMaint/THMF00Prov” – which is the path and provider web service name
3) “Host:  localhost:9083’ – which is the host name and listener port

Plus various other information.  The format of this data area is document an HTTP manual and not in any CICS 
documentation.

The information in data area 4‐ is the actual SOAP envelope which is being sent to the provider location and 
eventually the provider application.  As you can see this is a well‐formed XML document which contains the 
tags and data that makes up the SOAP headers and body.  The SOAP body will represent the structure you 
have defined as part of the DFHLS2WS job. 
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Here we show task #137 , the CWXN transaction to initial the actual CICS provider task.  This trace entry, 
b 0001116 i h f ll f h RECEIVE b i d h CICS ifi d i hnumber =0001116=, is the full trace entry for the RECEIVE being done on the CICS server specified in the 

URIMAP.  Data area 1‐ is the parameter list, not well documented.  Data area 2‐ is the message buffer of the 
request SOAP message plus the HTTP header.  Here you will notice that the HTTP header and SOAP envelope 
are now contained in a single message buffer.
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Here we show task #138, which is the CPIH transaction executing our provider application program, 
THMFW00 Thi i h d f h RESPONSE b k h li i D 1 i hTHMFW00.  This is the send of the RESPONSEmessage back to the requester application. Data area 1‐ is the 
parameter list, not well documented.  Data area 2‐ is a list of buffer address/length pairs.  Data area 3‐ is the 
data at the first buffer address in the list, maximum of 4000 bytes shown.  Data area 4‐ is the data at the 
second buffer address in the list.  We have covered these areas in more detail on an earlier slide.  The key 
difference here is that it contains the response message format you specified in the DFHLS2WS job in the 
SOAP body.  Also, a slightly different HTTP header is being returned, which is documented in an HTTP manual.
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